
你的信息泄露了吗？ 

哪个步骤没做对？ 

 

随着信息化时代的到来，大众对互联网的依赖性不断增加，个人信息安全问

题也日益受到广泛关注。当我们在线上留下自己的痕迹时，就存在个人信息在不

知不觉中被他人窃取甚至滥用的风险。 

 

个人信息包括哪些？ 

个人信息是以电子或者其他方式记录的与已识别或者可识别的自然人有关

的各种信息，不包括匿名化处理后的信息。 

个人信息主要包括：姓名、性别、年龄、身份证号码、电话号码及家庭住址

等在内的个人基本信息；网银账号、第三方支付账号、社交账号、邮箱账号等账

户信息；通讯录信息、通话记录、短信记录、聊天记录、个人视频、照片等隐私

信息，以及你的设备信息、社会关系信息、网络行为信息等。 

 

个人信息是如何泄露的？ 

1、木马 App、钓鱼网站、恶意充电宝 

2、被非法组织或个人买卖信息 

3、多平台使用同一弱密码被撞库 

4、连接存在漏洞的风险 WiFi 

5、发布动态时透露了个人信息 

6、丢弃未经处理的快递单、票据等 

 

信息泄露的危害 

1、骚扰电话、垃圾短信即邮件源源不断 

个人信息泄露后，各种广告、推销、保险骚扰电话、短信接连不断。 

2、冒名办理信用卡透支欠款 

不法分子购买并冒用他人信息，复制身份证，办理信用卡，恶意透支消费。 

3、违法犯罪活动从天而降 



不法分子可能利用被盗的个人信息，进行违反犯罪活动，导致信息被盗人不明不

白被警察传唤或被法院传票通知出庭。 

4、电信诈骗缠身 

不法分子编造不实信息，甚至假冒政府机关要求转账避险等诈骗行为。 

5、个人名誉受损 

被冒用信息后，极易导致个人名誉受损，甚至影响个人征信等。 

 

如何保护个人信息？ 

1、选用安全合规的 App产品和服务，从正规有效的渠道进行下载安装 

2、注意审核 App的应用权限，谨慎授权 

3、培育良好使用习惯，不随意开放和同意非必要的读取权限 

4、不随意输入个人隐私信息，定期维护和清理相关数据 

 

网上冲浪小 tips 

 不随意连接免费 Wi-Fi热点 

 不随意点击进入短信、邮件中的网站 

 不在网上晒车票、证件，以及含有孩子学校、家庭住址个人收入情况的照片 

 

 

网络安全为人民，网络安全靠人民 

2023年 9月 11日-17日 

国家网络安全宣传周 

 


